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RESUMO

A protecdo de dados pessoais no contexto de doagdo e transplante de 6rgdos na era da Leil
Geral de Protecdo de Dados (LGPD) apresenta uma série de desafios e perspectivas que
exigem uma adaptacdo cuidadosa das institui¢des de satide. A necessidade de garantir a
confidencialidade e o consentimento informado de doadores e receptores em processos que
envolvem informagdes sensiveis ¢ fundamental para assegurar que os dados sejam tratados
com responsabilidade e seguran¢a. No entanto, a implementa¢do da LGPD levanta questdes
complexas, como a interoperabilidade entre sistemas de informag¢ao de diferentes instituicdes
e a obten¢do de consentimento em situagdes de urgéncia, além de evidenciar a necessidade de
capacitacdo continua dos profissionais de saude. O objetivo deste estudo foi analisar o
impacto da LGPD nos processos de doacdo e transplante de orgdos no Brasil, com foco em
aspectos de seguran¢a dos dados pessoais, eficiéncia operacional e conformidade legal. A
metodologia adotada foi uma revisdo bibliografica abrangente de literatura relevante,
compreendendo estudos publicados entre 2014 e 2024, que exploram as diretrizes de prote¢ao
de dados e os desafios especificos no setor de satide. A analise realizada sugere que, apesar
dos desafios, a LGPD pode fortalecer a confianca e a transparéncia nas praticas de doacdo e
transplante de orgaos, promovendo um ambiente mais seguro e ético.

Palavras-chave: LGPD. Doacdo de Orgdos. Seguranca da Informacdo. Consentimento
Informado. Prote¢do de dados Pessoais.

ABSTRACT

The protection of personal data in the context of organ donation and transplantation in the era
of the General Data Protection Law (LGPD) presents a series of challenges and perspectives
that block an adaptation to the care of healthcare institutions. The need to guarantee the
confidentiality and informed consent of donors and recipients in processes involving sensitive
information is fundamental to ensuring that data is treated responsibly and safely. However,
the implementation of the LGPD raises complex issues, such as interoperability between
information systems from different institutions and the provision of authorization in urgent
situations, in addition to highlighting the need for continuous training of health professionals.
The objective of this study was to analyze the impact of the LGPD on organ donation and
transplantation processes in Brazil, focusing on aspects of personal data security, operational
efficiency and legal compliance. The methodology adopted was a comprehensive literature
review of relevant literature, comprising studies published between 2014 and 2024, which
explore data protection guidelines and specific challenges in the healthcare sector. An analysis



carried out suggests that, despite the challenges, the LGPD can strengthen trust and
transparency in organ donation and transplantation practices, promoting a safer and more
ethical environment.

Keywords: LGPD. Organ Donation. Information Security. Informed Consent. Personal data
protection.



1 INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), a lei nimero 13.709 de 14 de
agosto de 2.018, em vigor desde setembro de 2020, ¢ uma legislacdo abrangente que visa
regulamentar o tratamento de dados pessoais de individuos no pais. Inspirada em
regulamentos internacionais, como o Regulamento Geral sobre a Prote¢ao de Dados (GDPR)
da Unido Europeia, a LGPD estabelece diretrizes claras para a coleta, armazenamento,
processamento e compartilhamento de dados pessoais, exigindo que organizagdes de todos os
setores adotem medidas de seguranca e garantam a privacidade dos dados. A lei prevé a
obten¢do de consentimento explicito dos titulares para o uso de seus dados, bem como a
transparéncia nas praticas de tratamento de informagdes.'

A protecdo de dados pessoais na doagdo e transplante de 6rgdos ¢ uma questdo de
extrema importancia e complexidade, especialmente na era da Lei Geral de Protecdo de
Dados Pessoais (LGPD) no Brasil. A LGPD estabelece uma série de diretrizes para garantir
que os dados pessoais sejam tratados com respeito a privacidade e a seguranca dos individuos.
No contexto de doagdes e transplantes de 6rgaos, essas exigéncias apresentam desafios tnicos
devido a natureza sensivel das informag¢des envolvidas. As instituicdes de saude e os
profissionais envolvidos devem estar atentos a essas questOes para garantir a conformidade
com a legislacdo e a prote¢do adequada dos dados.

U’m dos principais desafios é garantir a confidencialidade € o anonimato dos doadores
e receptores. A LGPD exige que os dados pessoais sejam tratados de maneira segura e
sigilosa, o que pode ser dificil de implementar devido a necessidade de compartilhamento de
informagdes entre varias entidades e profissionais de saftde. Esse compartilhamento é
essencial para a coordenagdo eficiente dos processos de doagdo e transplante, mas também
aumenta o risco de exposi¢do dos dados. As institui¢des devem adotar medidas rigorosas de
seguranca da informacgéo para mitigar esses riscos e proteger a privacidade dos individuos.

Outro desafio significativo € a obten¢do do consentimento informado, especialmente
em situacdes de emergéncia onde o tempo é um fator critico. A LGPD exige que os

individuos sejam claramente informados sobre como seus dados serdo utilizados e

' SANTOS, R. M. S. DOS: LEITAO, A. S.: WOLKART, E. N. A RESPONSABILIDADE CIVIL NA LEI GERAL
DE PROTECAO DE DADOS PESSOAIS E A REGRA DE HAND. Revista Opinido Juridica (Fortaleza), v. 20,
n. 34, p. 60, 2022.

2 APELACAO CIVEL - AUTORIZACAO JUDICIAL PARA DOACAO DE ORGAO PARA FINS DE
TRANSPLANTE - PREENCHIMENTO DOS REQUISITIOS EXIGIDOS PELA LEI FEDERAL 9.434/97 -
PRINCIPIOS DA DIGNIDADE DA PESSOA HUMANA E DA PRESERVACAO DA VIDA - OBSERVANCIA -
PROVIMENTO.

(TI-MG - AC: 1060?10005981?001 Santu; Dumont, Relator: Carlos Levenhagen, Data de Julgamento: 12/05/2011,
Camaras Civeis [soladas / 5* CAMARA CIVEL, Data de Publicacdo: 30/05/2011)



armazenados, e que fornecam seu consentimento livremente. No caso de doadores falecidos, a
obten¢do desse consentimento pode ser ainda mais complexa, pois envolve os representantes
legais dos doadores. As institui¢des precisam desenvolver processos claros e eficazes para
garantir que o consentimento informado seja obtido de maneira adequada e documentada.

A interoperabilidade dos sistemas de informacdo de saude é outro desafio crucial.
Diferentes instituicdes podem ter niveis variados de conformidade com a LGPD, o que
complica a integra¢do dos sistemas necessarios para o rastreamento ¢ a gestdo de orgdos e
tecidos. A interoperabilidade é essencial para garantir a eficiéncia e a seguranc¢a dos processos
de doacdo e transplante, mas deve ser implementada de forma a proteger os dados pessoais.
Isso exige a ado¢do de padrdes comuns de seguranca da informag¢do e a colaboracdo entre
diferentes entidades para garantir a conformidade e a prote¢dao dos dados.

A seguranca dos dados pessoais ¢ uma prioridade absoluta no contexto da doagdo e
transplante de oOrgdos. As instituicdes de saude devem implementar medidas técnicas e
administrativas adequadas para prevenir acessos ndo autorizados, vazamentos e outras formas
de violagdo de dados. Isso inclui o uso de tecnologias avancadas de criptografia, sistemas de
controle de acesso rigorosos e politicas claras de gestdo de dados. A protegao eficaz dos dados
ndo apenas garante a conformidade com a LGPD, mas também fortalece a confian¢a dos
individuos® no sistema de saude e nos processos de doagdo e transplante.

Destaca-se que a capacitagdo e a conscientiza¢do dos profissionais de saude sio
fundamentais para a protecdo de dados pessoais na doagdo e transplante de oOrgdos. Os
profissionais devem ser treinados sobre as exigéncias da LGPD e a importancia da prote¢do
dos dados pessoais. Programas de treinamento e campanhas de conscientizagdo podem
melhorar a adesdo as praticas de seguranca e garantir que todos os envolvidos entendam suas
responsabilidades. Além disso, a cooperacdo internacional e o desenvolvimento de politicas
publicas especificas podem fornecer diretrizes claras e promover melhores praticas na
protecao dos dados pessoais, facilitando a conformidade e a seguranca nos processos de
doagdo e transplante de orgaos.

Como questdo norteadora do estudo, de que forma a implementagao da Lei Geral de

Prote¢do de Dados Pessoais (LGPD) impacta a seguranca e a eficiéncia dos processos de

* APELACAO. ACAO COMINATORIA E INDENIZATORIA. LEI GERAL DE PROTECAO DE DADOS.
INFORMACOES PESSOAIS. PRIVACIDADE. FALHA NA PRESTACAO DOS SERVICOS. DANO MORAL.
VALORACAO. I - A Lei 13.709/18 - Lei Geral de Protecdo de Dados Pessoais prevé como fundamento o respeito a
privacidade, nos termos do art. 2°, inc. I, sendo dever da ré o devido tratamento e prote¢do dos referidos dados.
Falha do servigo por indevida divulgacdo de dados pessoais do autor. Dano moral configurado. II - A valoragdo da
compensag¢do moral deve observar os principios da razoabilidade e da proporcionalidade, a gravidade e a
repercussdo dos fatos, a intensidade e os efeitos da lesdo. A sancdo, por sua vez, deve observar a finalidade
didatico-pedagogica, evitar valor excessivo ou infimo, e objetivar sempre o desestimulo a conduta lesiva. Majorado
o valor fixado pela r. sentenga. I1I - Apelag¢do parcialmente provida.

(TJ-DF 07347126820218070001 1603798, Relator: VERA ANDRIGHI, Data de Julgamento: 27/07/2022, 6
Turma Civel, Data de Publicacdo: 01/09/2022)



doacdo e transplante de orgdos no Brasil, e quais sdo os desafios e oportunidades decorrentes
dessa legislacdo para as institui¢des de saude?

A Justificativa deste estudo reside na importancia crucial de proteger dados pessoais
sensiveis em um contexto tdo delicado quanto o da doac¢do e transplante de orgaos.

A doacdo de orgdos ¢ um ato de altruismo que salva vidas, mas envolve a troca de
informagoes extremamente sensiveis sobre doadores e receptores.

Consiste na doacdo de orgdos, o ato que pessoas juridicamente capazes disponham
gratuitamente de tecidos e orgdos para fins terapéuticos, consoante se despreende do artigo 9°
dalei 10.211/01.°

Com a implementacdo da Le1 Geral de Prote¢ao de Dados Pessoais (LGPD) no Brasil,
tornou-se imperativo entender como essas novas diretrizes legais impactam a seguranca € a
eficiéncia dos processos de doacdo e transplante. As institui¢des de satde precisam se adaptar
a essas exigéncias para garantir que os dados sejam tratados de maneira segura e conforme a
legislagdo, evitando assim violagdes que podem comprometer a privacidade e a confianga dos
envolvidos.

O estudo tem como objetivo geral analisar o impacto da implementagdo da Le1 Geral
de Protecdo de Dados Pessoais (LGPD) nos processos de doagdo e transplante de érgdos no
Brasil, com foco em assegurar a protecdo dos dados pessoais, aprimorar a eficiéncia
operacional e garantir a conformidade legal, propondo solug¢des para os desafios
identificados.’

Devemos também chamar a aten¢do para o caso do ex-apresentador Fausto Silva, o
Faustdo, que em agosto de 2023 recebeu um transplante de 6rgdo. Infelizmente, os dados do
doador foram vazados na midia pela instituigdo de saude.

Especificamente, busca-se avaliar as praticas atuais de prote¢ao de dados pessoais nas
instituicdes de saude envolvidas nesses processos, identificando pontos fortes e areas de
melhoria em relagdo as exigéncias da LGPD; investigar os desafios na obtencdo do
consentimento informado de doadores e representantes legais, especialmente em situagdes de

emergéncia, propondo estratégias que garantam a conformidade legal e ética®; e examinar a

* BRASIL, Brasilia, lei 9.434 de 4 de Fevereiro de 1.997.

3 SOUZA, A. P. DE et al. O futuro do direito: novas tecnologias e a Lei Geral de Protegcdo de Dados. Delos, v. 17,
n. 58, p. e1622, 2024.

® AGRAVO DE INSTRUMENTO. ACAO DE OBRIGACAO DE FAZER. CONTRATO DE PRESTACAO DE
SERVICOS. EMPRESAS. HOSPITAL E PLANO DE SAUDE. AUDITORIA. CONTAS. PROVAS. JUNTADA
DE DOCUMENTOS MEDICO-HOSPITALARES. PACIENTES. SIGILO. LEI GERAL DE PROTECAO DE
DADOS. INFORMACOES PESSOAIS. INTIMIDADE. PRIVACIDADE. DADOS SENSIVEIS. PROTECAO.
NECESSIDADE. 1. O relator podera deferir, em antecipacio de tutela, total ou parcialmente, a pretensio recursal
quando estiverem presentes os requisitos relativos ao perigo de dano grave, de dificil ou de impossivel reparagdo,
bem como a demonstra¢do da probabilidade do provimento do recurso (art. 995, paragrafo tnico, do CPC). Nio
sendo o caso, indefere-se o pedido de antecipagdo de tutela. 2. A Lein® 13.709/2018 ( Lei Geral de Protecédo de
Dados - LGPD) dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
juridica, tanto de direito publico quanto privado, com o objetivo de proteger os direitos fundamentais de liberdade e



interoperabilidade dos sistemas de informac¢do de satde no contexto da doagdo e transplante
de orgaos, identificando barreiras e oportunidades para a integra¢do segura e eficiente das

informacdes.

2 METODOS

A metodologia deste estudo foi desenvolvida por meio de uma abordagem qualitativa,
focada em permitir uma compreensdo aprofundada dos impactos da Lei Geral de Protegdo de
Dados Pessoais (LGPD) nos processos de doacdo e transplante de o6rgaos no Brasil. Esta
pesquisa qualitativa baseou-se em uma revisdo bibliografica abrangente, analisando literatura
académica relevante publicada entre os anos de 2014 e 2024. Esse periodo foi selecionado
para capturar uma visdo contextualizada e comparativa das praticas e discussdes sobre
prote¢ao de dados pessoais antes e apos a promulga¢ao da LGPD. Com esta abordagem, o
estudo procurou identificar e explorar questdes centrais relacionadas a seguranga € ao
consentimento de dados pessoais no setor de saude, além de observar os desafios e
oportunidades que surgiram com a implementacdo da LGPD nos processos de doagdo e
transplante de 6rgaos.

Para a conduc¢do da revisdo bibliografica, as fontes primarias de pesquisa incluiram o
Google Académico e a plataforma SciELO (Scientific Electronic Library Online),
reconhecidas pela ampla colecdo de artigos cientificos e publica¢des académicas. A pesquisa
foi realizada utilizando palavras-chave estratégicas como "LGPD", "prote¢do de dados
pessoais", "doacdo de Orgdos", "transplante de oOrgdos", "seguranca da informacdo" e
"consentimento informado”, combinadas de diferentes formas para cobrir todos os aspectos
relevantes do tema. Esse método de busca garantiu a inclusdo de literatura abrangente e
pertinente, abordando desde as praticas de prote¢ao de dados até os desafios especificos de
obtencdo de consentimento informado, particularmente em contextos de urgéncia que
envolvem transplantes de orgdos. A sele¢do dos artigos foi orientada por critérios de
relevancia e qualidade, focando em estudos que oferecessem contribui¢des substanciais para a
analise dos impactos da LGPD, a aplicabilidade pratica nas instituicdes de satde e sugestdes

de aprimoramento nos processos de doagdo e transplante.

privacidade. 3. A lei exige o consentimento expresso do titular para o tratamento dos dados ou, sendo criangas e
adolescentes, o consentimento especifico realizado por um dos pais ou representante legal ( LGPD, art. 7° I e art.
14, § 1°). 4. A documentagdo anexada aos autos originarios, assinalada com sigilo, refere-se aos beneficidrios do
plano de satde agravado, na qual constam nomes, idades e os procedimentos médico-hospitalares resumidos e
simplificados realizados. E obrigatorio preservar o sigilo anotado nos documentos médicos dos pacientes que,
inclusive, ndo integram a demanda, como mecanismo de protegdo dos direitos a privacidade e a intimidade, assim
como do sigilo profissional correspondente. 5. Recurso conhecido e provido.

(TJ-DF 07027023720228070000 1414740, Relator: DIAULAS COSTA RIBEIRO, Data de Julgamento:
07/04/2022, 8" Turma Civel, Data de Publicacdo: 25/04/2022)



Os artigos selecionados foram analisados de forma a identificar padrdes, tendéncias e
lacunas na literatura existente, oferecendo nsights sobre a adaptagdo das institui¢des de saude
as exigéncias da LGPD, os principais desafios enfrentados e as solucdes propostas ou
implementadas. Esta andlise permitiu ao estudo mapear praticas eficazes e areas que
necessitam de melhorias, orientando o desenvolvimento de recomendacdes praticas para
capacitar os profissionais de satde na conformidade com a LGPD, melhorar a seguranga dos
dados pessoais e otimizar a eficiéncia nos processos de doagdo e transplante de orgdos. Essa
metodologia, fundamentada em uma revisdo rigorosa da literatura académica, contribui para o
entendimento e aprimoramento das politicas de prote¢do de dados no setor de saude,
propondo diretrizes uteis para a promoc¢do de praticas seguras e éticas no dambito da LGPD.

Segundo Bastos e Keller (2015), a pesquisa cientifica se encontra presente em todos os
campos cientificos e, no tocante a educag¢do, sdo encontradas variadas obras ja publicadas. Os
autores destacam que a pesquisa cientifica representa o processo de investigacdo com o
intuito de solucionar, responder ou investigar questdes dentro dos estudos dos fendmenos.
Dessa forma, pode-se dizer que uma pesquisa cientifica representa a investigacdo sistematica

de um determinado assunto, com a finalidade de esclarecer variados aspectos da pesquisa.

3 RESULTADOS E DISCUSSAO

3.1 A Protecio de Dados Pessoais no Contexto da Saide: Aspectos Legais e Regulatorios

A protecdo de dados pessoais no contexto da saude envolve uma série de aspectos
legais e regulatorios que sao fundamentais para garantir a privacidade e a seguranca das
informagdes dos pacientes. No Brasil, a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD)
estabelece diretrizes claras sobre como o0s dados devem ser coletados, armazenados,
processados e compartilhados, especialmente em setores sensiveis como o de saude. A LGPD
impode obrigacdes rigorosas as instituicdes de saude para proteger os dados pessoais contra
acessos ndo autorizados, vazamentos e outras formas de violagdo, o que requer a adogdo de
medidas técnicas e administrativas adequadas. Estas medidas incluem a implementacido de
politicas de seguranca da informacdo, a realizacdo de avaliagdes de impacto sobre a prote¢ao
de dados e a garantia de que os dados sé sejam acessados por pessoas autorizadas e para
finalidades legitimas.

De acordo com Fernandes e Nuzzi (2022), a coleta e o tratamento de dados pessoais no
setor de satde abrangem uma ampla gama de informagoes, desde dados clinicos e historicos
médicos até detalhes de contato e informagdes de seguro. A LGPD define dados de saude

como dados sensiveis, o que significa que requerem um nivel mais alto de protecdo. As
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instituicdes de saude devem obter o consentimento explicito dos pacientes antes de coletar e
utilizar seus dados, a menos que haja uma base legal especifica que permita o tratamento sem
consentimento, como em situa¢des de emergéncia médica. Esse consentimento deve ser
informado, claro e livre, garantindo que os pacientes entendam plenamente como seus dados
serdo usados e quais sdo seus direitos em relagao a esses dados.

Segundo Garcia et al. (2020), no contexto regulatorio, além da LGPD, outras normas e
regulamentac¢des também influenciam a prote¢do de dados pessoais na saude. Por exemplo, a
Resolugdo da Diretoria Colegiada (RDC) da Agéncia Nacional de Vigilancia Sanitaria
(ANVISA) e as diretrizes do Conselho Federal de Medicina (CFM) estabelecem padroes
especificos para a gestdo de dados de satde. Essas normas complementam a LGPD,
fornecendo orientagdes detalhadas sobre como as instituicdes devem gerenciar dados
sensiveis, incluindo requisitos para a seguranca fisica dos registros, a confidencialidade das
informacoes ¢ a integridade dos sistemas de informag¢do. A conformidade com essas normas ¢é
crucial para evitar sangdes legais e para manter a confianga dos pacientes no sistema de saude.

De Tefté Viola (2020) destacam que a implementagdo dessas diretrizes legais e
regulatorias no dia a dia das instituigdes de saide apresenta desafios significativos.” As
instituicdes devem investir em tecnologia e treinamento para garantir que suas equipes
estejam preparadas para lidar com as exigéncias da LGPD. Isso inclui a ado¢do de sistemas de
gerenciamento de dados que oferecem altos niveis de seguranc¢a, como criptografia e controles
de acesso, além de procedimentos para a gestdo de incidentes de seguranca. Além disso, ¢é
essencial que as institui¢des desenvolvam uma cultura de prote¢do de dados, onde todos os
funcionarios entendam a importancia de proteger a privacidade dos pacientes e sigam as
melhores praticas de seguranca.

A protecdo de dados pessoais no contexto da satide nio é apenas uma exigéncia legal,
mas também uma questao de ética e confianca. Os pacientes confiam nas institui¢des de saude

para tratar suas informag¢des com o maximo de cuidado e discri¢do. A conformidade com a

7 AGRAVO DE INSTRUMENTO. ACAO EM FASE DE CUMPRIMENTO DE SENTENCA. PARTE AUTORA
QUE PRETENDE APURAR OS VALORES DEVIDOS POR DANOS MATERIAIS. DECISAO AGRAVADA
QUE DETERMINA AO REU A APRESENTACAO DA COPIA DE TODO O PRONTUARIO MEDICO DA
AUTORA, NO PRAZO DE 10 DIAS. IMPOSSIBILIDADE DE CUMPRIMENTO DA DECISAO. PARTE
AGRAVANTE QUE NAO DETEM A POSSE DO PRONTUARIO MEDICO EM QUESTAO. A GUARDA DE
TAL DOCUMENTACAO NAO E RESPONSABILIDADE DAS OPERADORAS DE PLANOS DE SAUDE,
MAS SIM DOS PRESTADORES DE SERVICO, CONFORME O DISPOSTO NA RESOLUCAO N° 1.821/07 DO
CONSELHO REGIONAL DE MEDICINA. PRONTUARIO MEDICO QUE OSTENTA CARATER SIGILOSO,
POR CONTER DADOS CONSIDERADOS SENSIVEIS, DE ACORDO COM O ARTIGO 5° DA LEI GERAL
DE PROTECAO DE DADOS PESSOAIS. ALEM DISSO, EXISTE VEDACAO IMPOSTA PELO CODIGO DE
ETICA MEDICA, PARA DISPONIBILIZAR A DOCUMENTACAO DO PACIENTE PARA TERCEIROS.
DECISAO REFORMADA. RECURSO A QUE SE DA PROVIMENTO.

(TJ-RJ - AL: 00712448620208190000 202000286814, Relator: Des(a). CLAUDIO BRANDAO DE OLIVEIRA,
Data de Julgamento: 18/04/2023, SETIMA CAMARA CIVEL)
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LGPD e outras regulamentacdes relacionadas ndo sO protege as instituigdes contra
penalidades legais, mas também fortalece a relagdo de confianca com os pacientes. Ao
garantir que os dados pessoais sejam protegidos de maneira adequada, as institui¢des de saude
podem melhorar a qualidade dos cuidados prestados e promover um ambiente mais seguro e

confidvel para todos os envolvidos.

3.2 Desafios e Oportunidades da Implementacio da LGPD na Doacio e Transplante
de ()rgﬁos

A implementagdo da Lei Geral de Prote¢do de Dados Pessoais (LGPD) na doagdo e
transplante de 6rgdos apresenta diversos desafios, que vdo desde a prote¢do da privacidade
dos dados até a operacionalizagdo dos processos necessarios para cumprir as exigéncias
legais. Um dos principais desafios é garantir a confidencialidade e a seguranca das
informacdes sensiveis dos doadores e receptores de Orgdos. Essas informagdes, que incluem
dados médicos, historicos de saude e detalhes pessoais, precisam ser protegidas contra acessos
ndo autorizados e vazamentos. Para isso, as institui¢des de satde devem investir em sistemas
robustos de seguranca da informacdo, que incluem medidas como criptografia, controles de
acesso € monitoramento constante de atividades suspeitas.®

Segundo De Aguiar et al. (2022), outro desafio significativo ¢ a obtencdo do
consentimento informado dos doadores e receptores, conforme exigido pela LGPD. O
consentimento deve ser claro, especifico e informado, garantindo que os individuos
compreendam plenamente como seus dados serdo utilizados. No contexto da doacdo de
orgaos, especialmente em situagdes de emergéncia ou envolvendo doadores falecidos, a
obtencdo desse consentimento pode ser complexa. As instituigdes precisam desenvolver
procedimentos eficazes para garantir que o consentimento seja obtido de forma adequada e
documentada, respeitando os direitos dos individuos e seus representantes legais. Além disso,
a capacitacdo dos profissionais de saude ¢é crucial para assegurar que eles estejam preparados
para comunicar essas informag¢des de maneira clara e ética.

Para De Jesus e De Araujo Filho (2023), a interoperabilidade dos sistemas de
informagdo de saude € outro desafio critico na implementagdo da LGPD na doagdo e
transplante de 6rgdos. A coordenagao eficiente dos processos de doacgao e transplante requer a
integra¢do de sistemas de informag¢do de diferentes instituicdes de saude, o que pode ser

complicado devido as diferentes abordagens de conformidade com a LGPD. A

8 SOUZA, A_ P DE et al. O futuro do direito: novas tecnologias ¢ a Lei Geral de Protecdo de Dados. Delos, v. 17,
n. 58, p. 1622, 2024.
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interoperabilidade deve ser alcangada de forma a garantir a seguranca dos dados e a
continuidade dos cuidados médicos. Isso exige a adog¢do de padroes comuns de seguranca da
informacdo e uma colaboracdo estreita entre diversas entidades de satde para garantir que os
dados possam ser compartilhados de maneira segura e eficiente.

Apesar desses desafios, Nunes (2023) apresenta que a implementagdo da LGPD
também oferece varias oportunidades para melhorar os processos de doagdo e transplante de
orgdos. Uma das principais oportunidades ¢ a melhoria da governan¢a de dados nas
instituicdes de saude. A LGPD incentiva as organizacdes a adotarem praticas mais rigorosas
de protecdo de dados, o que pode levar a uma gestdo mais eficiente e segura das informacdes.
Isso ndo sO protege a privacidade dos doadores e receptores, mas também fortalece a
confianca no sistema de saide. A ado¢do de tecnologias avangadas de seguranca da
informac¢do, como inteligéncia artificial ¢ blockchain, pode ajudar a proteger os dados e
melhorar a transparéncia e a rastreabilidade dos processos de doagao e transplante.

Outra oportunidade significativa € o potencial para a capacitacdo e conscientiza¢do dos
profissionais de saiide sobre a importancia da prote¢do de dados pessoais. A implementagdo
da LGPD exige que os profissionais sejam treinados para compreender e cumprir as
exigéncias legais, o que pode resultar em um ambiente de trabalho mais informado e
responsavel. Programas de treinamento e campanhas de conscientizacdo podem ajudar a
construir uma cultura de privacidade e seguranca, onde todos os funcionarios entendam a
importdncia de proteger os dados pessoais dos pacientes. Além disso, a cooperagdo
internacional e o desenvolvimento de politicas publicas especificas para a protecdo de dados
no setor de saide podem fornecer diretrizes claras e promover melhores praticas, facilitando a
conformidade com a LGPD e melhorando a eficiéncia e a seguranca dos processos de doacgao

e transplante de 6rgdos.

3.3 Praticas de Seguranca da Informaciao e Consentimento Informado na Era da LGPD

Na era da Lei Geral de Protecdao de Dados Pessoais (LGPD), as praticas de seguranca
da informagdo tornaram-se fundamentais para garantir a prote¢do dos dados sensiveis no setor
de saude, especialmente nos processos de doa¢do e transplante de orgdos. As instituigdes de
saude sdo obrigadas a adotar medidas técnicas e administrativas que assegurem a integridade,
confidencialidade e disponibilidade das informagdes pessoais dos doadores e receptores. Isso
inclui a implementacio de sistemas de criptografia para proteger dados durante a transmissao
e 0 armazenamento, bem como a utiliza¢do de controles de acesso rigorosos que limitam o
acesso aos dados apenas a profissionais autorizados. Além disso, o monitoramento continuo

das
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atividades nos sistemas de informacgado ¢ essencial para identificar e responder rapidamente a
quaisquer incidentes de seguranga.

De acordo com Nascimento (2022), o consentimento informado ¢ um pilar central da
LGPD, especialmente relevante no contexto de doagdo e transplante de 6rgdos. As institui¢des
de saude devem garantir que os doadores e seus representantes legais compreendam
plenamente como seus dados serdo utilizados, armazenados e compartilhados. Este
consentimento deve ser livre, esclarecido e especifico, abrangendo todas as finalidades para as
quais os dados serdo processados. Em situagdes de emergéncia, onde o consentimento
informado pode ser mais dificil de obter, as instituicdes devem desenvolver procedimentos
claros e eficazes para assegurar que os direitos dos doadores sejam respeitados. Isso pode
incluir a utiliza¢do de formularios de consentimento detalhados e a realizagdo de sessoes
informativas com os familiares e representantes legais.

Segundo Maximiano (2022), a adogao de praticas de seguranca da informacao robustas
ndo sO protege os dados pessoais, mas também fortalece a confianca dos pacientes e da
sociedade nas institui¢des de saude. A transparéncia nas praticas de tratamento de dados é
crucial; os pacientes devem ser informados sobre as medidas de seguranga adotadas para
proteger suas informagdes. As instituicdes devem manter politicas claras e acessiveis sobre a
protecdo de dados e estar prontas para responder a qualquer duvida ou preocupagdo dos
pacientes sobre a seguranc¢a de suas informagdes. Esta transparéncia ajuda a construir uma
relacdo de confianga, essencial para o sucesso dos programas de doagdo e transplante de
orgdos. Paula de Deus (2023) destaca que as instituicdes de saude também precisam investir
na capacitacdo continua de seus profissionais sobre as melhores praticas de seguranca da
informacao e os requisitos da LGPD. Treinamentos regulares e atualizagdes sobre novas
ameacas de seguranca e desenvolvimentos tecnologicos sdo essencials para manter um
ambiente de trabalho seguro e conforme. Além disso, a criagdo de uma cultura organizacional
que valorize a prote¢do de dados pode motivar os funcionarios a seguirem rigorosamente as
politicas de seguranca. A educacdo e a conscientiza¢gdo sdo ferramentas poderosas para
prevenir violacdes de dados e garantir que todos os membros da institui¢do compreendam

suas responsabilidades em relagdo a prote¢ao de informagdes pessoais.

Assim, a colabora¢do entre diferentes entidades de satde e a ado¢do de tecnologias
inovadoras desempenham um papel crucial na melhoria das praticas de seguranca da
informagdo. A interoperabilidade segura entre sistemas de diferentes instituigdes permite uma
coordenacdo mais eficiente e segura dos processos de doac¢do e transplante de orgdos.

Tecnologias como blockchain podem ser exploradas para garantir a rastreabilidade e a
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integridade dos dados ao longo de todo o processo. A inteligéncia artificial pode ajudar na
deteccdo precoce de ameagas € na resposta a incidentes de seguranca. A inovagado tecnolégica,
aliada a praticas solidas de governanca de dados, pode transformar a forma como os dados
pessoais sdo protegidos no setor de satde, garantindo conformidade com a LGPD e

promovendo a confianca no sistema de doacdo e transplante de 6rgdos.

3.4 Discussio dos Resultados

A discussdo sobre a protecdo de dados pessoais no contexto de doagao e transplante de
orgaos revela a complexidade de garantir a privacidade e seguranca dos dados de doadores e
receptores, especialmente com a implementagdo da Lei Geral de Prote¢do de Dados Pessoais
(LGPD) no Brasil. Como destaca De Aguiar Roza et al., € essencial adotar indicadores de
qualidade no processo de doagdo e transplante para assegurar boas praticas e apoiar decisoes
que protejam a confidencialidade dos dados pessoais dos envolvidos. A LGPD impde a
necessidade de um controle rigoroso sobre o acesso e o compartilhamento dessas
informacoes, exigindo que as instituicdes implementem medidas técnicas e administrativas
para prevenir violacdes de dados e garantir a integridade dos sistemas que suportam o
processo.

Segundo Nascimento (2022), o aspecto juridico da protecdo de dados na doacgédo e
transplante de orgdos enfrenta desafios adicionais, principalmente na obtengdo do
consentimento informado. Esse processo torna-se particularmente delicado em situa¢des de
emergéncia, onde o tempo € um fator critico e o consentimento precisa ser obtido de maneira
rapida e segura. A complexidade aumenta ainda mais no caso de doadores falecidos, onde a
LGPD exige que representantes legais deem consentimento, o que demanda procedimentos
adequados e a preparagdo dos profissionais de satde para lidar com essas situagdes de
maneira ética e legalmente alinhada.

Nunes (2023) aborda a questdo social associada aos transplantes de 6rgdos, apontando
que a implementacio da LGPD pode oferecer oportunidades para uma governanga mais eficaz
dos dados pessoais, ao mesmo tempo que destaca as barreiras que podem surgir, como a
interoperabilidade dos sistemas de informagao. A integracdo desses sistemas € crucial para a
gestao eficiente do processo de transplante, mas exige que as institui¢des de saude alinhem
suas praticas de protecdo de dados, algo que pode ser desafiador devido as diferentes
estruturas organizacionais € niveis de adesdo a legislagao.

Ademais, De Jesus e De Arafjo Filho (2023) argumentam que, na era digital, a

responsabilidade sobre o uso dos dados pessoais vai além das fronteiras das institui¢des de
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saude. As redes sociais e outros ambientes digitais muitas vezes participam no processo de
conscientizacdo e busca por doadores, o que requer que as informagdes compartilhadas sejam
tratadas de maneira responsavel para evitar exposi¢oes indevidas. Esse contexto evidencia a
necessidade de politicas claras que regulem o uso dos dados sensiveis, prevenindo abusos e
refor¢ando a segurancga no ambiente digital.

A 1implementacdo da LGPD também requer o estabelecimento de praticas robustas de
seguranca da informacdo, como observado por Fernandes e Nuzzi (2022). Essas praticas
incluem criptografia de dados, controles de acesso e monitoramento continuo dos sistemas de
informacgdo para evitar acessos ndo autorizados € vazamentos. Para garantir a protecdo dos
dados dos doadores e receptores, ¢ fundamental que as instituigdes de saude invistam em
tecnologias avancgadas de seguranga e capacitem seus profissionais, promovendo uma cultura
organizacional focada na prote¢do de dados.

Garcia et al. (2020) sugerem que o guia de implantacdo da LGPD oferece orientagdes
para que as instituicdes possam estruturar suas politicas de prote¢do de dados de acordo com
as exigeéncias legais. Essa orienta¢do ¢ especialmente relevante para o setor de satde, onde a
exposicdo de dados sensiveis pode ter consequéncias graves. A aplica¢do correta dessas
diretrizes ajuda as institui¢des a manterem a conformidade com a legislagdo, ao mesmo tempo
em que fortalece a confianga dos doadores e receptores no sistema de saude.

Outro ponto importante destacado por Maximiano (2022) ¢ a dificuldade enfrentada
pelas institui¢des de satide no cumprimento da LGPD devido aos altos custos associados a
implementacdo de sistemas de protecdo de dados e ao treinamento dos profissionais. Esse
desafio ¢ ainda mais evidente em institui¢des publicas, que geralmente dispdem de recursos
limitados. No entanto, a conformidade com a LGPD nao deve ser vista apenas como uma
exigéncia legal, mas como um investimento na seguranga e na confiang¢a do sistema de satude,
que pode ter retornos significativos em termos de seguranca e eficiéncia operacional.

Para Paula de Deus (2023), os direitos de personalidade, como o direito a privacidade,
precisam ser resguardados em processos de doagdo e transplante de orgdos. Esses direitos
ganham ainda mais importancia a luz da LGPD, que busca assegurar que os dados pessoais
sejam tratados com respeito a dignidade humana e a confidencialidade. As instituicdes de
saude devem, portanto, garantir que suas praticas estejam alinhadas a esses principios,
promovendo o respeito aos direitos dos doadores e receptores.

De Teffé e Viola (2020) argumentam que a implementacdo da LGPD exige uma
reflexdo sobre as bases legais que justificam o tratamento de dados pessoais, especialmente no
contexto da saude, onde o acesso a dados sensiveis € frequentemente necessario para a

continuidade do
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cuidado médico. Esse estudo das bases legais € essencial para que as instituicdes
compreendam quais dados podem ser compartilhados sem o consentimento explicito, sempre
considerando a seguranga e a finalidade legitima do uso das informacdes.

Diante do apresentado, pode-se afirmar que a implementacdo da Lei Geral de Protecgdo
de Dados Pessoais (LGPD) impacta profundamente a seguranga e eficiéncia dos processos de
doacdo e transplante de orgdos no Brasil, estabelecendo novos padrdes para o tratamento de
dados pessoais sensiveis e impondo rigorosos requisitos de seguran¢a e conformidade. A
LGPD demanda que as institui¢des de saude adotem praticas mais robustas de prote¢ao dos
dados, incluindo criptografia, controles de acesso e politicas de uso restrito das informacdes.
Essas exigéncias elevam o nivel de segurancga, evitando acessos ndo autorizados e reduzindo
os riscos de vazamentos de informagdes dos doadores e receptores, fundamentais para manter
a privacidade e a confian¢a dos individuos. No entanto, essa prote¢do aprimorada requer
investimentos significativos em tecnologia e treinamento, além da criacdo de uma cultura
organizacional que priorize a privacidade, o que implica desafios operacionais para muitas
instituicdes de saude que precisam equilibrar essas demandas com a eficiéncia de seus
processos.

A LGPD também traz desafios especificos para o consentimento informado, um
aspecto essencial nos processos de doac¢do e transplante de oOrgdos. Para estar em
conformidade com a lei, as institui¢des devem garantir que os doadores e seus representantes
legais estejam completamente informados sobre o uso de seus dados, além de obter seu
consentimento de forma clara e documentada. Esse requisito, embora vital para a prote¢ao dos
direitos dos doadores, apresenta dificuldades em situacdes de emergéncia ou em casos que
envolvem doadores falecidos, onde o consentimento deve ser obtido de forma rapida e segura.
As institui¢des precisam estabelecer protocolos que assegurem o cumprimento legal sem
comprometer a agilidade dos processos de transplante. Essa exigéncia refor¢a a importancia
de uma abordagem ética e transparente no uso dos dados pessoais, contribuindo para um
ambiente de respeito aos direitos dos individuos, mas que ao mesmo tempo exige a criagao de
novas praticas institucionais e a adaptagado as especificidades de cada caso.

A implementagdo da LGPD também representa oportunidades significativas para as
instituicdes de saude, permitindo avangos na governanca de dados e melhorando a
interoperabilidade dos sistemas de informagao utilizados no processo de doagdo e transplante.
Ao estabelecer um padrdo unificado para o tratamento de dados, a LGPD promove uma
gestdo de dados mais eficiente e integrada, possibilitando uma troca segura de informagdes
entre diferentes instituigdes envolvidas nos processos de doagdo e transplante de orgdos. Além

disso,
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a legislacdo incentiva o desenvolvimento de novas tecnologias de seguranca da informagao,
como o uso de blockchain para garantir a rastreabilidade e a integridade dos dados e de
inteligéncia artificial para identificar ameacas e monitorar atividades suspeitas. Embora os
desafios sejam substanciais, a conformidade com a LGPD pode fortalecer a confianga dos
doadores e receptores no sistema de saude e otimizar os processos, criando um ambiente mais
seguro, eficiente e ético para todos os envolvidos.

Em sintese, a LGPD traz tanto desafios quanto oportunidades para o setor de saude no
que tange a doacao e transplante de orgdos. A legislagdo incentiva uma governanga de dados
mais rigorosa € o desenvolvimento de uma cultura de prote¢do a privacidade, promovendo o
respeito aos direitos dos doadores e receptores. Contudo, para que esses objetivos sejam
alcangados, as instituigdes de saude precisam superar obstaculos significativos, como a
interoperabilidade dos sistemas e a necessidade de recursos para implementa¢do de medidas
de seguranca. A colaboracdo entre diferentes entidades e o investimento em tecnologia e
capacitagdo sdo passos essenciais para garantir uma conformidade eficaz com a LGPD,

contribuindo para um sistema de satide mais seguro e confiavel.

4 CONCLUSAO

Em conclusdo, a implementagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD)
nos processos de doacdo e transplante de oOrgdos trouxe um novo patamar de seguranca e
responsabilidade ao tratamento de dados sensiveis, essenciais para a conducdo segura e
eficiente desses processos. As exigéncias impostas pela LGPD visam garantir que
informacgoes de doadores e receptores sejam geridas de maneira ética, transparente € segura,
promovendo a privacidade e o respeito aos direitos dos envolvidos. No entanto, os desafios
praticos da adaptagdo a lei revelam a necessidade de mudangas estruturais e culturais nas
instituicdes de satde, que incluem desde a adogdo de tecnologias de protecdo de dados até o
fortalecimento de praticas de conformidade e seguran¢a da informagao.

A complexidade dos processos de consentimento informado, especialmente em
situagdes de urgéncia, destaca um dos maiores desafios enfrentados pelas instituigdes de
saide no cumprimento da LGPD. A necessidade de garantir que doadores e seus
representantes estejam devidamente informados e cientes sobre o uso de seus dados é um
requisito fundamental, mas dificil de implementar em contextos que exigem rapidez e
precisdo. Para lidar com essa realidade, as instituicdes de satde precisam desenvolver
protocolos claros e eficientes que assegurem que o consentimento seja obtido de forma ética e

adequada, mesmo em cenarios
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de alta pressdo. Além disso, os profissionais envolvidos devem ser capacitados para
comunicar essas informacdes com clareza, respeitando o direito dos doadores a privacidade e
ao controle sobre seus dados.

Outro ponto critico esta relacionado a interoperabilidade dos sistemas de informagao
entre diferentes instituicdes de saude, que é fundamental para a coordenacgdo eficaz dos
processos de doagdo e transplante de orgdos. A integracdo desses sistemas permite a troca
segura e eficiente de dados, mas demanda um alinhamento entre diversas entidades para que
as praticas de protecao de dados estejam em conformidade com a LGPD. Este desafio de
interoperabilidade exige investimentos em infraestrutura tecnologica e na padronizagdo de
protocolos de seguranca, permitindo que os dados sejam compartilhados com a maxima
prote¢do e minimizando riscos de vazamento ou uso indevido das informagdes.

Finalmente, a implementacio da LGPD nos processos de doacgdo e transplante
representa uma oportunidade de aprimorar a governanga de dados nas instituigdes de saude,
fortalecendo a confianc¢a publica nesses processos e promovendo uma cultura organizacional
de protecdo a privacidade. Ao garantir que as praticas estejam alinhadas com as exigéncias
legais e os principios éticos, as instituicdes de saude ndo apenas asseguram a conformidade
com a legisla¢do, mas também refor¢am a importancia de praticas seguras e transparentes que
respeitam a dignidade e a privacidade dos individuos. Essa transformag¢do, embora
desafiadora, contribui para a criacdo de um ambiente de maior seguranca e confianca,
essencial para a continuidade e o desenvolvimento dos programas de doacgdo e transplante de

Orgdos no pais.
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